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Uvop

Nevyzadana elektronickd posta se stala pojmem doby, parazitem, ktery infikoval
mikrokosmos poStovnich zprav a celosvétové spotiebovava fadu zdroji. Jednim z moZnych
zpusobu jak 1épe porozumét odesilateliim posty (a najit cestu jak proti nim uspét) je vidét
jejich situaci z pozice motivace a metod v konfrontaci s jejich ,,podnikatelskym zdmérem*
resp. ,,obchodnim modelem®.

MOTIVACE A METODY SPAMMERU

Rozesilani nevyzadané posty neni zadbava ani ideologicka vélka, ale skutecny podnikatelsky
proces. Rozesilani nevyzadané posty je komer¢ni aktivita a stejn¢ jako kazdé jiné podnikani
ma jediny cil — vytvéieni zisku. Tato skutecnost je uzite¢nd v procesu porozuméni rychlého
nariistu a rozSifeni nevyzadané poSty v e-mailovych systémech, alespont do té doby nez
pozname jak protivnik mysli a pozname faktory vedouci k vitézstvi v této valce.

Obchodni model odesilatelt musi obsahovat nékolik zakladnich aktivit vedoucich k dosazeni
zisku:

1. Nalezeni potencialniho zakaznika

Nelze vydélavat penize bez zdkaznikii, kteti je chtéji utrdcet. Pro rozesilatele nevyzadané
posty to znamena v prvnim kroku ziskdni seznamu e-mailovych adres potencidlnich
zékaznik. Bohuzel, z pohledu spammera, je potencidlnim zékaznikem kazdy, kdo ma
e-mailovou adresu a sidli na zemekouli. Vzhledem k nizké distribu¢ni cené nevyzadané posty
neni mezi spammery zajem o sofistikované;jsi tradi¢ni direct marketingové kampané a analyzy
zamifené na cilovou skupinu. Vzhledem k zanedbatelné cené distribuce spamu nemaji
spammeti zadny stimul odebirat kontakty ze seznamu adres a neuvazovat o vSech emailovych
adresatech jako o potencionalnich zakaznicich.

2. Nabidka produktu nebo sluzby potencialnimu zakaznikovi

Jakmile je potenciadlni zédkaznik nalezen, je mu nabidnut produkt nebo sluzby (nebo bohuzel
1 podvod a hrozba odcizeni identity, tzv. phishing) vyménou za platbu.

3. Uzavreni obchodu

Cilem je prodat a dodat produkt nebo sluzbu pfijemctim kampané. Jakmile byl ale spam
rozeslan, pak odesilatel pouze ¢eka a sleduje jak se akumuluji objednavky na zékladé odezvy
jeho inzertni kampang.

Uspéch spamu jako podnikdni je zaloZzen na nizkych cenach za nalezeni potencidlniho
zékaznika o osloveni ho produktem ¢i sluzbou.
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NALEZENI POTENCIALNIHO ZAKAZNIiKA

Nalezeni potencidlniho zékaznika znamena pro spammera nalezeni e-mailovych adres, to 1ze
udélat predevsim dvéma zptisoby:

1) nakupem adres
2) sbérem adres

Sbér adres je proces pouziti nastrojii a pomucek k automatickému sbéru e-mailovych
adres na Internetu.

Nakup adres

Pro nakup adres mluvi pfedev§im jeho jednoduchost, kdy je mozné vyuzit nésledujicich
variant:

Seznamy adres o nizké kvalité

Naékup téchto adres je nabizen za v cené¢ pod 20USD za 1 milion adres. Adresy jsou
prodavany na spammerskych forech 1 v legitimnich internetovych aukcich

Pouzité emailové adresy

Cena téchto adres se pohybuje okolo cca 150USD za 1000 adres nebo 150 000USD za
1 milion adres. Jedna se o kompilat adres pouzitych k jinym ucelim jako byl naptiklad
masivni marketing na velké jiz existujici zakazniky telekomunikaénich spole¢nosti atp.

Adresy byvalych zakaznika

Spammeti Casto znovu uzivaji adresy zakaznikli, ktefi jiz zareagovali nebo dokonce
nakoupili. Seznam téchto adres je ovSem vyrazné mensi neZ v pfedchozich dvou piipadech
a také vyrazné drazsi.

Sbér adres

Pro sbér adres se pouzivaji nejcastéji nastroje a postupy oznac¢ované jako spambot, directory
harvesting attack, hoax, viry a trojské koné¢.

Do kategorie sbéru adres patii i tzv. phishing. Je to hromadnéd distribuce zavad¢jicich
e-mailovych zprav se zpatecnimi adresami, odkazy a oficidlné se tvaficim oznacenim, které
vypadaji, jako by pfisSly z bank, pojistovacich agentur, maloobchodnikii nebo spolecnosti,
vydavajicich kreditni karty.

Zpravy jsou vytvorené tak, aby zmatly pifijemce, a ti vyzradili osobni udaje, jako jsou udaje o
uctech, uzivatelska hesla, hesla, ¢isla PIN kreditnich karet, ¢isla socidlniho zabezpeceni atd.
Udava se, ze az 20% lidi véri, ze tyto e-maily byly pivodné pravé. Piedpoklada se, ze 1% z
nich skute¢né poskytne své osobni udaje. Roste také problém s pad€lanymi webovymi
strankami, virovymi Utoky a hackery. Minuly rok bylo téméf 50 bank a poskytovatelt
finan¢nich sluzeb zasazeno odesilateli nevyZzadanych e-mailt phishingu.

NABIDKA PRODUKTU NEBO SLUZBY

Proces nabidky provadény spammery zacind odeslanim zpravy na sestaveny seznam
e-mailovych dres. Odesilatelé pouzivaji sofistikované programy, které pomadhaji nahodné
vytvafet zahlavi zpravy a informaci oznacujici odesilatele, stejné tak jako vkladat do téla
zprav kody pomahajici obchazet antispamova feseni.
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Jinym zptisobem, jak se spammefi snazi uspét pifi rozesilani zprava je vyuziti tzv. ,,botneti*.
Botnet je kompromitovany stroj, na které bézi trojsky kun tzv. ,,bot“, ktery se pfipojuje do
Internet Relay Chat (IRC) provozovanych spammery.

Nizka cena umist'ovani nabidky déla spam mnohem atraktivnéjsi nez jsou jiné ,.konkurencni‘
pristupy jako je naptiklad reklama, telemarketing a direct mail.

Pouziti phishingu nejen udrzuje velmi nizké néklady, ale soucasné pfinasi vyrazny nartist na
stran¢ zisku. Podvodné e-maily rozeslané na velké mnozstvi adres na prvni pohled vypadaji
jako informace z ur€ité banky. Tyto e-maily plné vyuzivaji tzv. socialni inzenyrstvi. Pfijemce
je informovan o udajné nutnosti vyplnit daje v pripraveném formulafi, jinak mu mize byt
zablokovan Ucet, nebo jinak omezena moznost vyuZiti svych finanénich prosttedkd. V e-mailu
byva uveden odkaz na pfipravené stranky s formulafem, které jakoby odkazovaly na server
banky. Ve skute¢nosti je uzivatel pfesmérovan na cizi server, ale vytvoieny ve stejném stylu,
jako jsou stranky pfislusné instituce. Chyceny uzivatel nepoznd rozdil a mulze vyplnit
predvolena policka, kde jsou po ném pozadovéany diveérné informace.

UZAVRENI OBCHODU

Spam je tak cenové efektivni, Ze i pfes nizkou odezvu od piijemct, je odesilatel schopen
realizovat vyznamny profit. Ukazuje se, Ze spam je az 2800krat cenové vyhodnéjsi nez
standardni zplisoby oslovovani zdkaznikt (viz. Tabulka 1).

Zpisob osloveni | Celkova cena | Pocet Cena

zakaznika [v USD] prijemci na prijemce
direct mail 9700 7 000 1,39
telemarketing 160 240 0,66
tiskoviny cilené 7 500 100 000 0,075
tiskoviny necilené 30 000 442 000 0,067
fax 30 600 0,05
spam 250 500 000 0,0005

Tabulka 1
SKODLIVOST SPAMU

Nevyzadana posta snizuje produktivitu pracovniki, zahlcuje sit¢ 1 tlozisté dat, mize poskodit
dobré jméno organizace a vést 1 k soudnim zalobam. Nicméné v odvétvich, kterd nabizeji
legélni produkty a sluzby, a pfitom pouzivaji technologii zneuzivanou spamery, je problém
daleko vétsi. Odbornici na informacni technologie museji zajistit, aby adresati dostavali
legitimni elektronickou postu a mohli ji také odesilat, a to aniz by byli zaplaveni spamem.

Kromé¢ vyuzivani standardnich postupti, taktik a technologii se do popiedi zajmu odborné
vefejnosti dostdva moznost prostiednictvim ziskavani novych informaci stile zaujimat nova
(modifikovana) stanoviska oproti pivodnim vychozim (apriornim) postojim. Tedy zpusob
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uvazovani ve kterém je libovolny jev interpretovan jako individualni postoj jednotlivce, jako
stupent diivéry v tento jev.

Nevyzadané e-maily, oznaCované jako spam, se stavaji stale vétSim problémem pro vyuziti
elektronické poSty a predstavuji dle nékterych autori az 80% obsahu vSech poStovnich
schranek. Nevyzadané e-maily zptsobuji svou existenci i obsahem znehodnocovani zdrojd,
jak na stran¢ poskytovateld Internetu, tak na stran€¢ koncovych uzivateli - at’ jsou jimi doméci
uzivatelé nebo podnikové korporace.

Nevyzadané e-maily se riizni nejen od uzivatele k uZzivateli, ale jejich forma a obsah se méni
s ¢asem. Prostfedky k boji proti nevyzadané posté musi byt proto velmi jemné¢ ladény (Casto
manualn€) pro dosaZeni pozadované uc€innosti. Ladéni téchto prostfedkil vSak vyzaduje
znalosti a prostor, ktery nemusi byt vzdy k dispozici. Spolu s rostouci kvalifikaci spamerti a
adaptabilitou nevyzadané posty roste i nutnost nasazeni posStovnich filtrii, které jsou schopny
uceni se a prizpiisobovani zménam.

Hranice mezi vyZadanou a nevyZzadanou poStou je pfinejmenSim zastfend. Spam miZe mit
mnoho vlastnosti jako legitimni posta. Koneckonct vzdy zélezi na piijemci posty, ktery musi
rozhodnout zda se jednd o spam ¢i nikoliv. V dasledku toho je rozdil mezi nevyzadanou a
legitimni posStou subjektivni. Identicky mail mize byt tak dnes povazovan za nevyzadanou
postu, kdyz jesté vcera byl legitimnim emailem. Nepfijemné, nevyzddané e-maily jednomu
uzivateli, mohou poskytovat druhému cenné informace.

Tato skutecnost s sebou nese pro firmy zdvazny problém v podobé vysokych vydaji navic.
Zaméstnanci, ktefi jsou nuceni tfidit svou poStu a mazat spam, totiz tvoii naklady, aniz by
vykonavali jakoukoli produktivni ¢innost.

OCHRANA PROTI SPAMU

V boji proti spamu je pouzivano fady metod. Nékteré z nich jsou charakterizovany vysokou
efektivitou, ale mnohé zplisobuji, ze ¢ast neskodné posty se nedostane k adresatovi.

Techniky pouzivané k ochrané proti spamu Ize rozdélit na tii funkéni skupiny:

e MTA (Mail Transfer Agent), tj. agentem na stran¢ serveru zodpovédnym za predavani
dopisli mezi servery,

e MDA (Mail Delivery Agent), tj. agentem na strané serveru zodpovédnym za doruceni
zpravy,

e MUA (Mail User Agent), tj. agentem na stran¢ klienta

Vaznym aspektem praktického nasazeni poStovnich filtrt je jejich pouzitelnost, resp. pomér
ceny/vykonu.

ZAVER
Stejn¢ tak, jako anti-spamova komunita pracuje na omezeni zisku plynouciho ze zneuzivani
elektronické posty, tak i se spammeti agresivné snazi dosdhnout mety profitability z jejich

¢innosti. V praci byly naznaceny aktualni trendy, kterym spamméfi vénuji pozornost, presto je
stale je nutné diskutovat ochranu proti:
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e nardstu mnozstvi spamu

e obchdazeni postovnich filtrii

e sméfovani podvodnym e-mailim
Tlak technologie a legislativy je protivahou proti spammerskym aktivitdm. Nehledé na usili,
které je tomuto vénovano. Tak spammefi nevahaji vyhledavat stdle nové rafinovanéjsi
zpusoby jejich prace.
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